Komunikācija starp „Kas notiek Latvijā?” žurnālisti Lāsmu Rozenfeldi un „Exigen Services Latvia” mārketinga direktori Baltijā Līgu Kristu Solimu.

Jautājumi treknrakstā un slīprakstā.
Atbildes, saņemtas 2010.gada 5.maijā

Lāsma, pirms sākat lasīt atbildes uz jautājumiem, vēlos uzsvērt, ka datu noplūdes faktu no EDS joprojām izmeklē Ekonomikas policija un ESL darbiniekiem šobrīd ir liecinieku statuss. Tāpēc turpmāk papildus informāciju tam, kas jau ir pieejama medijos un ko ESL ir paudis līdz šim, mēs sniegt nevaram. 

KNL jautājums: Es no VID ieguvu informāciju, ka saistībā ar EDS atklāto „caurumu” VID vērsās uzņēmumā ar diviem Remedy ziņojumiem. Otrais no tiem (Remedy ziņojums Nr.42160) tika pieteikts 11.01.2010 ar prioritāti „steidzams” un tekstu par to, ka ir daudz kļūdas ar vienveidīgiem paziņojumiem. VID sniedza šādu informāciju par uzņēmuma reakcijas laika atbildēm:

Reakcijas laika atbilde Nr.1 saņemta 12.01.2010.
Tiek analizēta Remedy ziņojumā esošā informācija, gadījumi, kad tāds kļūdas paziņojums var parādīties un tas, kā tas var ietekmēt lietotāju. Pēc izpētes pabeigšanas tiks sniegta otra reakcijas laika atbilde.

Reakcijas laika atbilde Nr.2 saņemta 22.02.2010.
05.02.2010 ar ONLINE tika nosūtīti labojumi EDS dokumentu saraksta loga XML failu lejupielādēšanas funkcionalitātē, lai netiktu apstrādāti lieki pieprasījumi un tādejādi tiktu samazināta EDS Web serveru un EDS DB serveru noslodze, kā arī samazināta tīkla noslodze.

Līguma projektā, kas bija pievienots nolikumam, bija formulēts, ka „par RZ reakcijas laiku ir uzskatāms laiks no RZ saņemšanas brīža līdz brīdim, kad tiek piedāvāts konkrētās problēmas risinājums”. Vai Exigen nepārkāpa līgumu, jau 12.janvārī nenorādot „konkrētās problēmas risinājumu”?

Atbilde: No VID saņemto pieteikumu apstrādes procesam, sākotnējo RZ analīzi veica projekta pārvaldnieks, lai pieņemtu lēmumu par pieteikuma tālāko apstrādi. Sākotnējais slēdziens bija, ka šī kļūda ir saistīta ar programmatūras darbību, taču uzreiz nebija iespējams noteikt lietotāja veikto darbību kopu, kas šo kļūdu izraisītu. Pieteiktās kļūdas sākotnējās izpētes laikā radās aizdomas par to, ka kādam no lietotājiem vienā no 174 veidu dokumentiem ir „izdevies” ievadīt neatļautus simbolus, kurus programma nespēj korekti apstrādāt, līdz ar ko lietotājam neizdodas veikt šā faila lejupielādi. Tā kā nebija saņemta informācija, ka lietotāji izvirzītu pretenzijas par dokumentu failu lejupielādēšanas funkcionalitāti” ”, tad netika uzskatīts, ka problēma lietotājiem ir aktuāla. Šāds pieņēmums tika izdarīts balstoties uz to, ka EDS žurnalēšanas DB tiek piefiksētas kļūdas, kuras lietotāji nekādi neizjūt. Piemēram, tika mēģināts kādu darbību un process beidzās ar kļūdu. Programma pati vēlreiz mēģināja to darbību un pēc sekmīgas izpildes lietotājs saņēma gaidīto rezultātu. Rezultātā lietotājs nekādas neērtības neizjuta, bet žurnalēšanas DB notika kļūdas fiksējums. 
VID Remedy ziņojuma teksts nesniedza pietiekamu informāciju, lai varētu novērtēt problēmas smagumu, VID nepauda aizdomas par drošības pārkāpumu. Un vēl izstrādātāji centās EDS realizēt jaunās likuma normas, kuras valdība bija steidzamā kārtā ieviesusi un bija svarīgas VID pamatfunkciju veikšanai. 

KNL jautājums: Līguma projektā neatradu opciju sūtīt vairākas reakcijas laika atbildes. No VID saņēmu atbildi, ka tāda termina – „otra reakcijas laika atbilde” – līgumā patiešām nav paredzēta un šāda klasifikācija ir ieviesta, lai netiktu sajaukta secība Izstrādātāja sniegtajai informācijai par atbildēm reakcijas laikā. Vai Exigen atzīst, ka, pirmajā atbildē solot sūtīt otru reakcijas laika atbildi un pēc tam to reāli arī nosūtot, pārkāpa līgumu?

Atbilde: Nē, Exigen Services Latvia nepiekrīt, ka, solot nosūtīt otro reakcijas laika atbildi, ir pārkāpis  Līgumu, jo pēc būtības tā ir precizēta reakcijas laika atbilde. Turklāt jebkura sadarbības forma Līguma izpildes ietvaros, ja tā nav speciāli atrunāta līgumā un abām pusēm ir pieņemama, nav Līguma pārkāpums. Jau iepriekš teicām, ka nepilnīgas piegādātās informācijas dēļ ne vienmēr ir iespējams sniegt risinājumu uzreiz.  

KNL jautājums: Šī reakcijas laika atbilde Nr.2, kā redzams, saņemta pusotru mēnesi pēc Remedy ziņojuma un vairāk nekā divas nedēļas pēc tam, kad nepieciešamā rīcība (EDS „cauruma” aiztaisīšana) jau bija paveikta. Vai tas neliecina par to, ka Exigen darbinieks(-i) bija aizmirsuši par pienākumu nosūtīt otru reakcijas laika atbildi? Šādu minējumu nākas izdarīt – ka atbilde tika nosūtīta tikai tad, kad – iespējams, notiekošo izmeklēšanu dēļ – darbinieks(-i) attapās, ka otrs ziņojums vispār nav nosūtīts. Vai Exigen var sniegt citu novēlotās reakcijas skaidrojumu?

Atbilde netika sniegta.

KNL jautājums: Kas bija iemesli, kāds ir skaidrojums iepriekš minētajai rīcībai – kāpēc Exigen izvēlējās vai kuri apstākļi uzņēmuma darbiniekus spieda nosūtīt vairākas reakcijas laika atbildes un tik ilgos termiņos? Šis jautājums un mana interese ir par lietas būtību, skatu no Exigen puses. Piemēram, vai kļūdu paziņojumi bija tādi, ka dienas laikā bija objektīvi neiespējami saprast to cēloni, uzņēmums pie problēmas risināšanas ķērās nekavējoties, bet to nevarēja izdarīt ātrāk nekā 4.februārī, līgumā paredzētie termiņi nebija reāli īstenojami?

Atbilde netika sniegta.

KNL jautājums: Vai par rīcību, kas ir saistīta ar EDS „cauruma” atklāšanu un novēršanu, VID ir piemērojis Exigen kādus sodus par līguma pārkāpšanu? Ja jā – kad šie sodi ir piemēroti, par ko tieši, cik lieli?

Atbilde: Nē, nav piemērojis

KNL jautājums: VID man ir sniedzis informāciju, ka noslēgtajā līgumā par pušu atbildību ir tai skaitā šādi nosacījumi: 

· „Pusēm saskaņā ar Civillikumu ir pienākums atlīdzināt otrai Pusei nodarītos tiešos vai netiešos zaudējumus, ja tādi ir radušies prettiesiskas rīcības rezultātā un ir konstatēta un dokumentāli pamatoti pierādīta zaudējumu nodarītāja vaina, zaudējumu esamības fakts un zaudējumu apmērs, kā arī cēloniskais sakars starp prettiesisko rīcību un nodarītajiem zaudējumiem. Puses nav atbildīgas par nejaušu zaudējumu atlīdzināšanu,

· Izpildītājs neuzņemas atbildību par jebkādiem netiešiem, īpašiem, ārkārtējiem, izrietošiem vai citādiem zaudējumiem (tai skaitā, bet ne tikai - peļņas zaudējumiem, darījumu pārtraukumiem, informācijas zaudējumiem, finansiāliem zaudējumiem), izņemot iepriekšminētos zaudējumus, kas radušies Valsts ieņēmumu dienestam vai trešajām personām saistībā ar Sistēmu un tajā ietilpstošo komponenšu izmantošanu vai izmantošanas neiespējamību.”

Puksta kungs 17.februāra KNL? raidījumā sacīja, ka viņš uzņēmuma darbinieku rīcībā prettiesiskas rīcības pazīmes neredz. Vai tas joprojām tā ir, vai arī Exigen redz kādu iespēju, kā VID potenciāli varētu ar viņiem tiesāties, piemēram, ja iestādei nākotnē rastos tiešie zaudējumi no datu noplūdes?

Atbilde: Mūsu darbībā nesaskatām prettiesiskas rīcības. 

KNL jautājums: Vai šāda nosacījuma, ka zaudējumiem jābūt radītiem tieši „prettiesiskas rīcības rezultātā”, iekļaušana līgumā bija VID vai Exigen iniciatīva? Vai šādi mantiskās atbildības nosacījumi ir visos Exigen līgumos ar pasūtītājiem, vai arī šis ir izņēmuma gadījums?

Atbilde: Valsts iepirkumu gadījumā līguma projekts ir konkursa nolikuma sastāvdaļa. Šī konkursa ietvaros līguma projektā bija šāda norma. Faktiski līguma nosacījumus diktē pasūtītājs un mēs tiem piekrītam, iesniedzot piedāvājumu vai nepiekrītam,  nepiedaloties konkursā. Reāli mēs varam ietekmēt līguma gala variantu tikai ar  savu finanšu un tehnisko piedāvājumu un kontaktinformāciju. 

Līdz ar to šāda norma nebija ESL iniciatīva. Mantiskā atbildība visos ESL līgumos nav vienāda jau iepriekš minēto iemeslu dēļ, bet šis ar VID noslēgtais līgums nav izņēmums. 

